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1. NAVZH UZNESENIA MIESTNEHO ZASTUPITELSTVA

Miestne zastupitel'stvo mestskej Casti Bratislava — Vajnory po prerokovani

berie na vedomie

spravu o vysledkoch kontrol miestneho kontrolora.



Rol’nicka 109, 831 07 Bratislava 36

Miestny kontrolor

% MESTSKA CAST BRATISLAVA — VAJNORY
o)

Sprava z kontroly
stavu kybernetickej bezpecnosti v mestskej ¢asti Bratislava- Vajnory

Opravnena osoba : Ing. Martin Grambli¢ka — miestny kontrolér

Povinna osoba : Miestny Urad mestskej ¢asti Bratislava-Vajnory

Predmet kontroly : Kontrola stavu kybernetickej bezpe¢nosti v MC BA-
Vajnory

Ciel kontroly : Kontrola stavu kybernetickej bezpecnosti

prostrednictvom kontroly zodpovednych zamestnancov
¢i sa vykonali a dodrZiavaju poZzadované zakonné
povinnosti

Miesto a €as vykonania kontroly : MU BA-Vajnory, 23.06.2025-11.08.2025

Datum dorucenia spravy : 11.08.2025

1. Zakony a predpisy

-Zakon SNR €. 369/1990 Zb. o obecnom zriadeni v zneni neskorsich predpisov.
-Zakon ¢. 69/2018 Z. z. o kybernetickej bezpec¢nosti a 0 zmene a doplneni niektorych zakonov.

-Zakon ¢. 95/2019 Z. z. o informacdnych technoldgiach verejnej spravy a o zmene a doplneni
niektorych zakonov.

-Vyhlagka NBU €. 164/2018 Z. z., ktorou sa uréuju identifikaéné kritéria prevadzkovanej sluzby
(kritéria zakladnej sluzby). Predpis bol zruseny predpisom 69/2018 Z. z.

-Vyhlagka NBU €. 165/2018 Z. z., ktorou sa uréuju identifikaéné kritéria pre jednotlivé
kategdrie zavainych kybernetickych bezpeénostnych incidentov a podrobnosti hlasenia
kybernetickych bezpecnostnych incidentov. Predpis bol zruseny predpisom 69/2018 Z. z.

-Vyhlaska NBU €. 166/2018 Z. z. o podrobnostiach o technickom, technologickom a
personalnom vybaveni jednotky pre rieSenie kybernetickych bezpecnostnych incidentov.

-Vyhlaska NBU €. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpe&nostnych opatreni,
obsah a Struktura bezpecnostnej dokumentacie a rozsah vseobecnych bezpecnostnych
opatreni .



-Vyhlagka NBU €. 436/2019 Z. z. o audite kybernetickej bezpe¢nosti a znalostnom $tandarde
auditora. Predpis bol zruseny predpisom 493/2022 Z. z.

-Vyhlagka NBU €. 493/2022 Z. z. o audite kybernetickej bezpe¢nosti.

Vyhlagka NBU €. 264/2023 Z. z. ktorou sa meni a dopifia vyhlaska NBU &. 362/2018 Z. z.,
ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktira bezpeénostnej
dokumentdcie a rozsah vieobecnych bezpecnostnych opatreni.

-Vyhlaska UPVII €. 179/2020 Z. z., ktorou sa ustanovuje spdsob kategorizacie a obsah
bezpecnostnych opatreni informacénych technoldgii verejnej spravy.

( Urad podpredsedu vlady SR pre investicie a informatizaciu bol neskér nahradeny
Ministerstvom investicii, regionalneho rozvoja a informatizacie SR — MIRRI )

2. Pravny stav

2.1.

Zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov
v § 1 ustanovil predmet tohto zakona a upravil skuto¢nosti a to :

a) podmienky pre riadenie a zabezpecenie kybernetickej bezpecnosti, najma

1. postavenie a povinnosti prevadzkovatela zdkladnej sluzby,

2. bezpecénostné opatrenia,

3. hlasenie kybernetického bezpecnostného incidentu, vyznamnej kybernetickej hrozby,
udalosti odvratenej v poslednej chvili a zranitelnosti,

4. rieSenie kybernetického bezpecnostného incidentu,

5. opatrenia proti produktom IKT ( informacné a komunika¢né technolégie ), sluzbam IKT
alebo procesom IKT ohrozujicim kybernetickt bezpecnost a proti Skodlivému obsahu,

b) sprdvu v oblasti kybernetickej bezpecnosti, najma

1. organizaciu, posobnost a povinnosti organov verejnej moci v oblasti kybernetickej
bezpecénosti,

2. ulohy a posobnost narodnej autority pre certifikaciu kybernetickej bezpecnosti,

3. narodnu stratégiu kybernetickej bezpeénosti,

4. narodny plan reakcie na rozsiahle kybernetické bezpeénostné incidenty a kybernetické
krizy,

5. jednotny informacny systém kybernetickej bezpecnosti,

6. sucinnost a vymenu informacii,

Posobnost v oblasti kybernetickej bezpeénosti vykonavaju

a) Ndrodny bezpecnostny urad (dalej len ,,urad”),

b) Ministerstvo dopravy Slovenskej republiky, Ministerstvo financii Slovenskej republiky;,
Ministerstvo hospodarstva Slovenskej republiky, Ministerstvo obrany Slovenskej republiky,
Ministerstvo vnutra Slovenskej republiky, Ministerstvo zdravotnictva Slovenskej republiky,
Ministerstvo Zivotného prostredia Slovenskej republiky, Ministerstvo investicii, regionalneho
rozvoja a informatizacie Slovenskej republiky a Sprava Statnych hmotnych rezerv Slovenskej
republiky (dalej len , ustredny organ®),

c) ministerstva a ostatné Ustredné orgdny $tatnej spravy,’°) ktoré nie su Ustrednym organom,
Generalna prokuratura Slovenskej republiky, Najvyssi kontrolny Urad Slovenskej republiky,
Urad pre dohlad nad zdravotnou starostlivostou, Urad na ochranu osobnych Gdajov
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Slovenskej republiky, Urad pre regulaciu sietovych odvetvi a iné $tatne organy v rozsahu
svojej p6sobnosti (dalej len ,,iny orgdn Statnej spravy”).

Zakon ucinny od 01.04.2018.

Posledna novelizacia zakona ucinna od 01.01.2025.

Mestska Cast Bratislava-Vajnory bola dria 1.3.2020 oznamenim Narodného bezpecnostného
Uradu zaradend do registra prevadzkovatelov zakladnej sluzby. Udialo sa to na zdklade § 17
zadkona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti, podla ktorého je prevadzkovatel
informacného systému verejnej spravy na zaklade odporuéania Uradu podpredsedu viady pre
investicie a informatizaciu automaticky zaradeny do jednotného informacného systému
kybernetickej bezpecnosti.
https://www.nbu.gov.sk/register-prevadzkovatelov-zakladnej-sluzby-podla-34b-ods-1-a-3-
zakona-c-692018-z-z/

Mestska Cast Bratislava-Vajnory je povinna dodrZiavat ustanovenia tohto zakona, ako aj
dalSich suvisiacich pravnych predpisov a vyhlasok tykajucich sa danej oblasti. Nesplnenie
tychto povinnosti méZe viest k udeleniu vysokych pokut, no zabezpecenie IT bezpecnosti by
nemalo byt motivované len hrozbou sankcii. KaZzdodenne totiz existuju realne rizika, ako
napriklad unik citlivych udajov, odcudzenie finanénych prostriedkov z obecnych uctov ci
vyradenie informacného systému z prevadzky na viac dni. Z tohto dévodu je nevyhnutné, aby
mestska Cast vedela v pripade incidentu spravne reagovat — teda zdokumentovat udalost a
prijat G¢inné opatrenia na predchadzanie podobnym situaciam v budicnosti, a to bez ohladu
na pripadné postihy. Kli¢ovym predpokladom pre dosiahnutie vysokej Urovne IT bezpecnosti
je kvalitne vypracovana rozdielova analyza, analyza rizik a klasifikacia informacnych systémov
a udajov. Tieto kroky musia byt realizované v sulade s poZziadavkami zdkona o kybernetickej
bezpecnosti a informacnych technoldgiach vo verejnej sprave, ako aj podla prislusnych
vyhlasok a noriem.

Povinnosti vyplyvaju zo zaradenia do registra prevadzkovatelov zakladnych sluZieb :

Podla §19 zakona je prevadzkovatel zakladnej sluzby povinny do Siestich mesiacov odo diia
oznamenia o zaradeni do registra prevadzkovatelov zakladnych sluZieb prijat a dodrZiavat
vSeobecné bezpecnostné opatrenia najmenej v rozsahu bezpecnostnych opatreni podla § 20,
na zaklade ktorého sa bezpec¢nostné opatrenia prijimaju najma pre oblast:

a) organizacie informacnej bezpecnosti,

b) riadenia aktiv, hrozieb a rizik,

c) persondlnej bezpecnosti,

d) riadenia doddvatelskych sluzieb, akvizicii, vyvoja a udrzby informacnych systémoy,

e) technickych zranitelnosti systémov a zariadeni,

f) riadenia bezpecnosti sieti a informacnych systémoy,

g) riadenia prevadzky,

h) riadenia pristupov,

i) kryptografickych opatreni,

j) riesenia kybernetickych bezpeénostnych incidentoy,

k) monitorovania, testovania bezpecnosti a bezpecnostnych auditov,

) fyzickej bezpecnosti a bezpecnosti prostredia,

m) riadenia kontinuity procesov.


https://www.nbu.gov.sk/register-prevadzkovatelov-zakladnej-sluzby-podla-34b-ods-1-a-3-zakona-c-692018-z-z/
https://www.nbu.gov.sk/register-prevadzkovatelov-zakladnej-sluzby-podla-34b-ods-1-a-3-zakona-c-692018-z-z/

Podrobny popis opatreni, ktoré je potrebné prijat je vo vyhlaske Narodného bezpecénostného
Uradu Cislo 362/2018 Z. z., ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a
Struktura bezpecnostnej dokumentacie a rozsah vSeobecnych bezpecnostnych opatreni.

Audit § 29 zakona

Prevadzkovatel zakladnej sluzby je povinny preverit icinnost prijatych bezpec¢nostnych
opatreni a plnenie poZiadaviek stanovenych tymto zdkonom vykonanim auditu kybernetickej
bezpecénosti do dvoch rokov odo diia zaradenia prevadzkovatela zakladnej sluzby do registra
prevadzkovatelov zakladnych sluzieb.

Hlavnymi prinosmi auditu su :

-plnenie povinnosti prevadzkovatela zdkladnej sluzby na vykonanie auditu kybernetickej
bezpecénosti,

-audit certifikovanym auditorom overuje plnenie povinnosti podla zakona o kybernetickej
bezpecénosti a posudzuje sa zhoda prijatych bezpecnostnych opatreni s poziadavkami zakona
o kybernetickej bezpe¢nosti a stvisiacich vyhlasok NBU,

-identifikacia nedostatkov pri zabezpeceni kybernetickej bezpecnosti s cieflom prijat opatrenia
na ich odstranenie a napravu a na predchadzanie kybernetickym bezpec¢nostnym incidentom.
Audit je uréeny pre prevadzkovatelov zadkladnej sluzby :

-ktori si chcu preverit sulad so zakonom o kybernetickej bezpecnosti nezavislym auditnym
pohladom,

-ktori chcu zabezpedit kontrolu pri riadeni kybernetickej bezpecnosti a pravidelne
preskimavat technické a organiza¢né opatrenia prijaté v sulade s tymto zdkonom,

-ktori chci mat odporucenie k tvorbe alebo prepracovaniu bezpec¢nostnej dokumentacie

a zavedeniu bezpecnostnych opatreni v sulade s poZiadavkami tohto zakona.

Vystupom auditu je auditnd sprava, ktora obsahuje stru¢nu charakteristiku prostredia

s ohladom na prijaté bezpecnostné opatrenia, detailny popis identifikovanych zisteni,
stanovisko suladu so zakonom o kybernetickej bezpecénosti, zdévodnenie zistenia

a odporucenie napravnych opatreni na odstranenie zistenych nedostatkov.

Prevadzkovatel zakladnej sluzby je povinny predlozit zavere¢nu spravu o vysledkoch auditu
uradu spolu s opatreniami na napravu a s lehotami na ich odstranenie do 30 dni od
ukoncenia auditu.

Vseobecnym ciefom auditu je proaktivne identifikovat nedostatky v kybernetickej
bezpecénosti, najma neodhalené hrozby a rizikd. Spésob uréenia rozsahu auditu je stanoveny
v prilohe vyhlagky NBU €. 493/2022 z. z. o audite kybernetickej bezpeénosti

V § 20 ods. 4 pism. a). zakona ¢. 69/2018 Z. z. o kybernetickej bezpec¢nosti a 0 zmene

a doplneni niektorych zakonov je rieSend poziadavka na vytvorenie funkcie manazéra
kybernetickej bezpecnosti, ktory je pri navrhu, prijimani a presadzovani bezpecnostnych
opatreni nezavisly od Struktury riadenia prevadzky a vyvoja sluzieb informacnych technolégii
a ktory splifia znalostné $tandardy pre vykon roly manazéra kybernetickej bezpeénosti.

0d 01.01.2025 audit kybernetickej bezpecnosti je viazanou Zivnostou podla Zivnostenského
zadkona. Sluzby certifikovaného auditora kybernetickej bezpecnosti mozno poskytovat len
vtedy, ak FO, alebo PO ma Zivnostenské opravnenie na vykon viazanej Zivnosti , Certifikovany
auditor kybernetickej bezpeénosti“.



Poslednou novelizaciou zakona uUc¢innou od 01.01.2025 bola transponovand smernica NIS2.
Smernica NIS2 je celoeurdpskou legislativou v oblasti kybernetickej bezpeénosti. Poskytuje
pravne opatrenia na zvy$enie celkovej Urovne kybernetickej bezpe¢nosti v EU. Pravidld EU v
oblasti kybernetickej bezpeénosti zavedené v roku 2016 boli aktualizované smernicou NIS2,
ktora nadobudla ucinnost v roku 2023. Modernizovala existujuci pravny ramec s cielom
udrzat krok so zvysenou digitalizaciou a vyvijajucim sa prostredim kybernetickych hrozieb.
Rozsirenim rozsahu p6sobnosti pravidiel kybernetickej bezpecnosti na nové odvetvia a
subjekty sa tym dalej zlepSuje odolnost a kapacity reakcie na incidenty verejnych a
stikromnych subjektov, prisluénych organov a EU ako celku.

2.2,

Zakon €. 95/2019 Z. z. o informacénych technolégiach vo verejnej sprave a o zmene

a doplneni niektorych zakonov ustanovuje

- organizaciu spravy informacnych technoldgii verejnej spravy,

- prava a povinnosti orgdnu vedenia a orgdnu riadenia v oblasti informacnych technolégii
verejnej spravy, na ktoré sa vztahuje tento zdkon a

- zakladné poziadavky kladené na informacné technoldgie verejnej spravy a na ich spravu.

Ministerstvo investicii, regiondlneho rozvoja a informatizacie Slovenskej republiky (dalej len
,ministerstvo investicii“)

a) zabezpecuje ulohy narodného prevadzkovatela centrdlnej informacnej infrastruktury a
centrdlnej komunikacnej infrastruktiry Slovenskej republiky pre verejnu spravu,

b) je sprdvcom vladneho elektronického komunikacného systému Govnet

Podla § 5 ods. 1 spravu informacnych technoldgii verejnej spravy vykonavaju

- organ vedenia, ktorym je ministerstvo investicii,

- organ riadenia vo vztahu k informaénym technoldgiam verejnej spravy v jeho pésobnosti.
Podla § 5 ods. 2 pism. c) je uvedené, Ze :

Organom riadenia na Ucely tohto zdkona je

c) obec a vyssi uzemny celok,

V § 6 su uvedené zakladné povinnosti v sprave informacnych technoldgii verejnej spravy.
Podla § 12 orgén riadenia je povinny zabezpecovat plynuld, bezpeénu a spolahlivid prevadzku
informacnych technolégii verejnej spravy, ktorych je spravcom, vratane organizacného,
odborného a technického zabezpecenia a zabezpedenia proti zneuzitiu, a to v sulade s tymto
zakonom, vSeobecne zavdaznymi pravnymi predpismi vydanymi na jeho vykonanie,
Standardmi a ndrodnou koncepciou.

Zakon ucinny od 01.05.2019. Posledna novelizacia zakona ucinna od 28.06.2025.

Zéakon €. 95/2019 Z. z. o informacnych technoldgiach verejnej spravy obsahuje jednu
$pecifickt poziadavku. V zmysle jeho ustanovenia § 23 je spravca povinny vypracovat
bezpecnostny projekt pre informacny systém verejne spravy, ktory ma byt v sdlade

s osobitnym predpisom a to vyhlaskou €. 179/2020 Z. z. a stane sa stucastou bezpecnostnej
dokumentacie. Tu mbéZzeme konstatovat Ze ide o nadbyto¢nu administrativnu zataz pre
povinné osoby, ktord efektivne neprindsa Ziadnu pridanu hodnotu pre informaénu

a kyberneticku bezpecnost v oblasti informacnych technolégii verejnej spravy, nakolko plati,
Ze auditor kybernetickej bezpecnosti bude posudzovat v prvom rade zhodu s poZiadavkami



vyhlasky NBU €. 362/2018 Z. z. a nie vyhlasky UPVII €. 179/2020 Z. z. Ak je prevadzkovatel
alebo spravca informacnej technoldgie verejnej spravy zaroven prevadzkovatelom zdkladnej
sluzby podla zdkona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti, mal by sa pri navrhu
bezpecnostnej dokumentacie riadit primarne poziadavkami zakona ¢. 69/2018 Z. z.

o kybernetickej bezpeénosti a vyhlasky NBU €. 362/2018 Z. z.

2.3. Sankcie

NedodrzZanie povinnosti stanovenych uvedenymi pravnymi predpismi moze viest k spachaniu
spravneho deliktu a ndslednému ulozeniu pokuty podla § 31 zakona o kybernetickej
bezpecénosti. Narodny bezpeénostny Urad disponuje aj dalsSimi opravneniami, medzi ktoré
patri aj tzv. ,blokovanie”.

3. Skutkovy stav

3.1.

-Mestska Cast Bratislava-Vajnory bola oznamenim Narodného bezpecénostného uradu zo dna
27.03.2020 zaradend odo dria 1.3.2020 do registra prevadzkovatelov zakladnej sluzby

s vyzvou do 30 dni odoslat kontaktné formulare. Udialo sa to na zaklade § 17 zdkona .
69/2018 Z. z. o kybernetickej bezpecnosti, podla ktorého je prevadzkovatel informacného
systému verejnej spravy na zaklade odporucania Uradu podpredsedu viady pre investicie

a informatizaciu automaticky zaradeny do jednotného informacného systému kybernetickej
bezpecnosti.

-Dnia 14.04.2025 bol odoslany kontaktny formuldr a formular ISVS na Ndrodny bezpecnostny
urad.

-Dnia 05.10.2020 odoslany aktualizovany formular a formular ISVS na Narodny bezpecnostny
urad.

-Ozndmenie NBU o zmene v jednotnom informaénom systéme kybernetickej bezpe&nosti zo
dna 12.07.2021.

-Prijata smernica RKIB 01/2021 Zasady riadenia kybernetickej a informacnej bezpecénosti pre
pouzivatelov ICT( informacno-komunikaénych technolégii ) infrastruktury, Gcinnd od
01.01.2022.

-Prijata politika kybernetickej a informacnej bezpecnosti, i¢inna od 01.03.2022.

-Prijata smernica RKIB 02/2021 Riadenie rizik kybernetickej a informacnej bezpecnosti,
ucinna od 01.03.2022.

-Prijata analyza rizik MU Bratislava-Vajnory, G¢inna od 01.03.2022.

-Prijaté smernice, politiky a analyzy rizik oznamené NBU dria 18.03.2022 a zaslany vysledok
samohodnotenia prostrednictvom jednotného informacéného systému kybernetickej
bezpeclnosti, ktory nahradzal vykonanie auditu.

- Oznamenie NBU o povinnosti hldsit zmeny v Gdajoch podla § 19 ods. 7 zakona ¢. 69/2018
Z.z..

Zaradenie do registra prevadzkovatelov zakladnej sluzby podla zdkona o kybernetickej
bezpecénosti prinasa prevadzkovatelovi viacero povinnosti. Medzi kliti¢ové patria:



implementdacia vSeobecnych bezpecnostnych opatreni, vykonanie auditu kybernetickej
bezpecnosti, predloZenie zaveretnej spravy z auditu a zavedenie napravnych opatreni, ako aj
znasanie ndkladov spojenych s auditom.

-Implementacia bezpecnostnych opatreni - prevadzkovatel je povinny do Siestich mesiacov
od oznamenia o zaradeni do registra prijat a dodrZiavat bezpecnostné opatrenia aspofi v
rozsahu uvedenom v zakone.

-Audit kybernetickej bezpecénosti - do dvoch rokov od zaradenia do registra musi
prevadzkovatel podstupit audit kybernetickej bezpecnosti, ktory overi Ucinnost prijatych
opatreni.

-Zavere€na sprava z auditu - po ukonceni auditu je prevadzkovatel povinny do 30 dni
predloZit Uradu zavereénu spravu z auditu a navrhované napravné opatrenia s terminmi ich
realizacie.

-Napravné opatrenia - prevadzkovatel je povinny prijat a realizovat opatrenia na napravu
zistenych nedostatkov v kybernetickej bezpecnosti.

-Ndklady na audit - naklady spojené s auditom kybernetickej bezpecnosti znasa
prevadzkovatel.

-Spolupraca s auditorom - prevadzkovatel je povinny poskytnut auditorovi vetky potrebné
dokumenty a informdcie na vykonanie auditu.

Délezité je, Ze tieto povinnosti su stanovené zakonom a ich nedodrZiavanie moze viest k
sankcidm.

TieZ je potrebné zabezpedit si dohlad nad kybernetickou bezpeénostou formou manazéra
kybernetickej bezpecnosti.

Manazér kybernetickej bezpecnosti je zodpovedny za vytvaranie a realizaciu bezpecnostnej
stratégie, riadenie kybernetickych rizik, rieSenie bezpecnostnych incidentov, vzdelavanie
zamestnancov v oblasti bezpecnosti, nepretrzité monitorovanie IT systémov a zabezpecenie
suladu s platnou legislativou. Jeho kli€ovou ulohou je ochrana digitalnej infrastruktiry a
citlivych ddajov organizacie pred kybernetickymi utokmi. Tymto spésobom prispieva k
zabezpedeniu plynulého chodu organizacie, ochrane jej finanénych prostriedkov a dobrej
povesti. Medzi hlavné Cinnosti manazéra kybernetickej bezpeénosti patria :

x Riadenie rizik - identifikacia, hodnotenie a implementacia opatreni na minimalizaciu
bezpeénostnych rizik v digitdlnom prostredi.

x Implementécia bezpecnostnych opatreni - vyber a nasadenie technolégii a procesov na
zabezpecenie sieti, systémov a dat proti neoprdvnenému pristupu a itokom.

x Reakcia na incidenty - vytvorenie a riadenie krizovych planov pre pripad kybernetickych
incidentov, vratane koordinacie timu na zastavenie Utokov, minimalizaciu Skod a obnovenie
systémov.

x Vzdeldvanie zamestnancov - zabezpecfovanie neustaleho vzdeldvania zamestnancov v
oblasti kybernetickej bezpeénosti s cielom zvysit celkovi odolnost organizacie.

x Monitoring a audit - nepretrzité sledovanie bezpecnostnych udalosti a pravidelné audity
systémov na odhalovanie slabin a zabezpecenie suladu s bezpeénostnymi politikami.

x Dodrziavanie legislativy - zabezpeéenie, aby organizacia splfiala vietky relevantné zakony a
nariadenia tykajuce sa ochrany dat a kybernetickej bezpecénosti.

x Zabezpecenie kontinuity prevadzky - priprava a realizacia planov na obnovu ¢innosti v
pripade vaznych kybernetickych incidentov.


https://www.google.com/search?client=firefox-b-d&sca_esv=9c0efc319e90ebc6&channel=entpr&cs=0&q=Audit+kybernetickej+bezpe%C4%8Dnosti&sa=X&ved=2ahUKEwignNmhgeSOAxUpSf4FHRBRAL4QxccNegQIDhAB&mstk=AUtExfA_D-wWR6k_h-Jlea8-r9crWdliw6fCyZLf2kxtxvXQaCcfoF5dPxBFQ0XKaXfbtVIeRvCMicqIvrrIhzfO9Af9qGWN5IgS38Hiub9PPIqS0J4d19UTMVZPOBKhsnNyzTw&csui=3
https://www.google.com/search?client=firefox-b-d&sca_esv=9c0efc319e90ebc6&channel=entpr&cs=0&q=Z%C3%A1vere%C4%8Dn%C3%A1+spr%C3%A1va+z+auditu&sa=X&ved=2ahUKEwignNmhgeSOAxUpSf4FHRBRAL4QxccNegQIDxAB&mstk=AUtExfA_D-wWR6k_h-Jlea8-r9crWdliw6fCyZLf2kxtxvXQaCcfoF5dPxBFQ0XKaXfbtVIeRvCMicqIvrrIhzfO9Af9qGWN5IgS38Hiub9PPIqS0J4d19UTMVZPOBKhsnNyzTw&csui=3

Podla § 9 ods. 2 vyhlasky ¢. 362/2018 Z. z. zmluva s tretou stranou musi obsahovat
minimalne :

obdobie trvania zmluvy,

ustanovenie zavazku tretej strany dodrzZiavat bezpecnostné politiky prevadzkovatela
zakladnej sluzby a vyjadrenie suhlasu s nimi,

ustanovenie o povinnosti chranit vsetky informacie poskytnuté prevadzkovatelom
zakladnej sluzby tretej strane,

ustanovenie o povinnosti dodrziavat a prijimat bezpecnostné opatrenia tretou
stranou,

konkrétnu Specifikdciu a rozsah bezpecnostnych opatreni, ktoré prijima tretia strana
a vyjadrenie suhlasu s nimi,

konkrétny rozsah ¢innosti tretej strany,

zoznam pracovnych roli tretej strany, ktoré maju mat pristup k informaciam a udajom
prevadzkovatela zakladnej sluzby, s povinnostou oznamit prevadzkovatelovi
zakladnej sluzby kazdu zmenu v persondlnom obsadeni; osoba zic¢astnena na
predmete plnenia podpisuje vyjadrenie o zachovavani ml¢anlivosti podla § 12 ods. 1
zakona,

ustanovenie o rozsahu, spésobu a moznosti vykonavania kontrolnych Cinnosti a
auditu prevadzkovatelom zdakladnej sluzby v tretej strane,

vymedzenie podmienok a moznosti zapojenia dalSieho dodavatela uplne alebo
Ciastocne zabezpecujuceho plnenie pre prevadzkovatela zakladnej sluzby namiesto
dodavatela,

ustanovenia o povinnosti informovat prevadzkovatela zakladnej sluzby o
kybernetickom bezpecnostnom incidente a o vSetkych skuto¢nostiach majucich vplyv
na zabezpecovanie kybernetickej bezpecnosti,

ustanovenia o spésobe a forme hlasenia dalsich informacii poZzadovanych
prevadzkovatelom zakladnej sluzby na plnenie jeho povinnosti vyplyvajucich zo
zakona a ich vymedzenie,

ustanovenie o spésobe a forme hlasenia vsetkych informacii majucich vplyv na
zmluvu,

ustanovenie o sankénych mechanizmoch pri poruseni zmluvy,

ustanovenia o podmienkach a sp6sobe ukonéenia zmluvy,

zavazok tretej strany po ukonéeni zmluvného vztahu vratit, previest alebo aj znicit
vsetky informacie, ku ktorym ma tretia strana pocas trvania zmluvného vztahu
pristup prevadzkovatelovi zakladnej sluzby,

zavazok tretej strany po ukonceni zmluvného vztahu udelit, poskytnut, previest alebo
postupit vietky potrebné licencie, prava alebo suhlasy nevyhnutné na zabezpecenie
kontinuity prevadzkovanej zakladnej sluzby na prevadzkovatela zakladnej sluzby;
tento zavazok tretej strany ostava v platnosti aj po ukonéeni zmluvného vztahu po
dobu dohodnutd zmluvnymi stranami, ktora nesmie byt kratsia ako pat rokov po
ukonceni zmluvného vztahu.

Vyznam kontroly kybernetickej bezpeénosti :
e Ochrana dovernych informacii - zabezpecenie, Ze citlivé udaje su chranené pred
neopravnenym pristupom, Unikom alebo zneuzitim.



* Prevencia kybernetickych hrozieb - znizovanie rizika UspesSného Utoku a ochrana pred jeho
negativnymi d6sledkami, ako su vypadky sluZieb ¢i poSkodenie reputacie.

e Zabezpeclenie nepretrzitej prevadzky - udrziavanie dostupnosti systémov a sieti aj v pripade
kybernetického incidentu, ¢im sa minimalizuje narusenie ¢innosti organizacie.

e Zmiernenie finan¢nych strat a reputacii - efektivna bezpecnostna kontrola pomaha
predchadzat vysokym nakladom spojenym s rieSenim incidentov a obnovou doévery
verejnosti.

e Dodrziavanie legislativnych poZiadaviek - zabezpecenie suladu s platnymi zakonmi a
normami, ako je napriklad zdkon o kybernetickej bezpecnosti, ¢im sa predchadza prdvnym
postihom.

Kontrolu by mali vykondvat Specializované firmy, konzultanti. O kontrole kybernetickej
bezpecénosti: mdZzeme hovorit ako o kli¢ovom nastroji ochrany digitadlneho prostredia.
Kontrola kybernetickej bezpecnosti predstavuje systematicky proces hodnotenia a
posilfiovania ochrany informacnych systémoy, sieti a dat pred digitdlnymi hrozbami. Jej
ciefom je identifikovat zranitelné miesta, vyhodnotit rizika a navrhnut efektivne opatrenia na
zvySenie bezpecnosti. Vysledkom je komplexny navrh na zlepsenie stavu kybernetickej
ochrany a zabezpecenie suladu s platnou legislativou a technickymi normami.

Kontrola kybernetickej bezpeénosti zahfia :

-Analyza rizik - Identifikacia moznych hrozieb a zranitelnosti v ramci technickej infrastruktury
a procesov.

-Hodnotenie aktudlneho stavu bezpecnosti - Postdenie Ucinnosti existujucich
bezpecnostnych opatreni a politiky ochrany.

-Overenie suladu s predpismi - Kontrola dodrziavania zdkonnych poZiadaviek a noriem v
oblasti kybernetickej bezpeénosti (napr. zakon o kybernetickej bezpecnosti, NIS2, ISO/IEC
27001).

-Identifikdcia slabych miest - Odhalenie kritickych oblasti, ktoré su najviac ohrozené
kybernetickymi utokmi.

-Navrh zlepsujucich opatreni - Odporucania na posilnenie bezpecnostnej architektury a
znizenie identifikovanych rizik.

-Skolenia a osveta - Vzdeldvanie zamestnancov a zvy$ovanie povedomia o kybernetickych
hrozbach, bezpe¢nom spravani a prevencii incidentov.

Pri posudzovani kybernetickej bezpecnosti je dblezité spomenut aj kybernetick( odolnost.
Kyberneticka odolnost ako zaklad stabilnej prevadzky IT sluZieb.

Prevadzka informacnych a komunikaénych technolégii (IKT) pri poskytovani IT sluzieb
nevyhnutne prinasa urcité rizika. Sucastou tejto prevadzky je aj nasadenie bezpeénostnych
technoldgii, ktorych Glohou je podporit ochranu systémov a dat. Spolo¢nym cielom oboch
oblasti je zabezpedit stabilnu, spolahlivi a dlhodobo udrzatelnd dodavku IT sluZieb, pri¢om sa
kladie doraz na minimalizaciu zndmych zranitelnosti a kybernetickych hrozieb. Tento ciel sa v
odbornej literature oznacduje ako kyberneticka odolnost.

Kyberneticka odolnost predstavuje rozsireny koncept nad ramec tradi¢nej kybernetickej
bezpecénosti. Zohladriuje realitu, Ze bezpecnostné incidenty nie su len hypotetickou
moznostou, ale prakticky nevyhnutnou sucastou digitdlneho prostredia. Organizacia, ktora je



kyberneticky odolnd, disponuje schopnostou incidentom predchadzat, efektivne ich zvladat a
zaroven udrziavat kontinuitu ¢innosti aj pocas ich priebehu.

Ide o komplexny pristup, ktory presahuje ramec ochrany pred nasledkami incidentov. Zatial
¢o kyberneticka bezpecnost sa sustreduje najma na prevenciu a ochranu, kyberneticka
odolnost zahffia komplexnui metodiku zameranu na zachovanie funkénosti systémov pocas
incidentu a obnovu po jeho ukonéeni.

Kybernetickd odolnost prepaja klu¢ové oblasti: Standardnu prevadzku IKT, bezpecnostné
opatrenia, riadenie kontinuity ¢innosti a strategické ciele organizacie. Predstavuje schopnost
organizacie pokracovat v plneni svojich uloh aj napriek nepriaznivym udalostiam, ako su
kybernetické utoky, technické poruchy, fudské zlyhania ¢i prirodné katastrofy.

Rovnako ako kyberneticka bezpecnost, aj kybernetickd odolnost zasahuje do viacerych drovni
riadenia a procesov organizacie, pricom prevadzka IT systémov tvori jej neoddelitelnd sucast.

4. Kontrolné zistenia
4.1. Register prevadzkovatela zakladnej sluzby

0d 01.03.20202 bola mestska Cast zaradena do registra prevadzkovatelov zakladnej sluzby

a to oznamenim Ndrodného bezpecnostného Uradu, Odboru regulacie a dohladu zo diia
24.03.2020. Nazov zakladnej sluzby je : informacny systém verejnej spravy, identifikacia
zdkladnej sluzby je podla § 3 pism. k) druhy bod zadkona o kybernetickej bezpecnosti

a zaradené podla § 17 ods. 3 tohto zakona. Sucastou tohto ozndmenia bolo aj informacia pre
prevadzkovatela zdkladnej sluzby so Ziadostou o vyplnenie priloZzenych formuldrov a to v
lehote do 30 dni odo dna dorucenia ozndmenia. Zaverom bola mestska ¢ast upozornena, ze
v pripade porusenia povinnosti vyplyvajicich podla § 31 ods. 1 a 2 zdkona ¢. 69/2018 Z. z.,
ako prevadzkovatelovi zakladnej sluzby hrozi pokuta za spravny delikt az do vysky 300.000 €.

4.2. Audit

Zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti ustanovuje minimalne poziadavky na
zabezpeclenie kybernetickej bezpecnosti, v désledku ¢oho uklada povinnosti
prevadzkovatelom zakladnych sluZieb. U&innost zdkona nastala od 01.04.2018.
Prevadzkovatel zakladnej sluzby je povinny preverit icinnost prijatych bezpec¢nostnych
opatreni a plnenie poZiadaviek ustanovenych tymto zakonom vykonanim auditu
kybernetickej bezpecnosti do dvoch rokov odo dna zaradenia prevadzkovatela zakladnej
sluzby do registra prevadzkovatelov zakladnych sluzieb. Narodny bezpecnostny Urad pripravil
zjednoduseny spdsob overenia miery implementacie poziadaviek zakona o kybernetickej
bezpecénosti. Tento krok prisiel v reakcii na jeho novelu U¢innd od 1. augusta 2021. Prvy audit
mal prevadzkovatel zakladnej sluzby povinnost vykonat do dvoch rokov od zapisania do
registra prevadzkovatelov zakladnej sluzby. Mieru implementacie pozZiadaviek tohto zdkona
bolo mozné vykonat samohodnotenim prostrednictvom jednotného informacného systému
kybernetickej bezpeénosti, ktord vykonala mestskd ¢ast v roku 2022. Dalsia povinnost
vykonat audit bola do dvoch rokov od samohodnotenia. Po poslednych novelizaciach a
Upravach je tento termin pre mestsku ¢ast je do 30.9.2025. Audit kybernetickej bezpecnosti
moze vykonat len certifikovany auditor kybernetickej bezpecnosti. Tato certifikacia je



vydavana akreditovanym certifikaénym organom a potvrdzuje, ze dana osoba spifia prisne
odborné poZiadavky a ma dostatocné znalosti a skisenosti v oblasti kybernetickej
bezpecnosti.

4.3. Manazér kybernetickej bezpecnosti

Poziadavka na vytvorenie roly manazéra kybernetickej bezpecnosti je rieSend v § 20 ods. 4
pism. a). zdkona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych
zdkonov. Na tuto funkciu su kladené vysoké poZiadavky ako odborna spdsobilost, certifikat

o odbornej spbsobilosti, certifikaciu a iné. Ma zodpovednost a Ulohy ako napr. zavadzanie

a dohlad nad bezpecnostnymi opatreniami podla zakona, riadenie kybernetickych rizik

a incidentov, koordinacia so $tatnymi orgdnmi atd. Tato pozicia by mala byt zabezpecena
prostrednictvom externého dodavatela, najlepsie spolo¢nostou, ktora bude vykonavat
externy audit kybernetickej bezpecnosti. V sucasnosti funkciu manazéra kybernetickej
bezpecnosti zabezpecuje pre mestsku ¢ast Ing. Tomas Kulka - veduci ekonomického
oddelenia.

5. Odportcania

-Na zaklade buduceho vykonaného auditu kybernetickej bezpecnosti a jeho odporucani,
realizovat bezpecnostné opatrenia.

-Oficidlne urcit externého manazéra kybernetickej bezpeénosti menovacim dekrétom.
-Vyclenit v rozpodéte mestskej ¢asti potrebné finanéné prostriedky na plnenie povinnosti
stanovenych prislusnymi predpismi.

-Zabezpecit pravidelné a systematické skolenia zamestnancov s ciefom zvysovat ich odborné
znalosti a IT zruénosti prostrednictvom kombindacie technickych a organizaénych opatreni,
nakolko 95 % kybernetickych utokov je spdsobenych ludskou chybou.

6. Zaver
Na zdklade buducej schvalenej a aktualnej bezpecnostnej dokumentacie, ktord musi odrazat

aktudlny stav, pokracovat v planovani a realizacii nevyhnutnych bezpeénostnych a stvisiacich
opatreni.

V Bratislave 18.08.2025

Ing. Martin Gramblicka
miestny kontrolor



Stav a vyvoj dlhu obce

( mestska cast BA — Vajnory)
informdcia pre miestne zastupitelstvo, stav k 31.08.2025

Celkovy dlh obce k 31.08.2025 :

Podla § 17 ods. 15 zakona ¢. 583/2004 o rozpoctovych pravidlach Uzemnej samospravy
a o zmene a doplneni niektorych zdkonov hlavny kontroldr obce sleduje pocas rozpoctového
roka stav a vyvoj dlhu obce, pricom dosiahnutie hranice celkovej sumy dlhu podla odsekov 10
az 12 je povinny bezodkladne ozndmit ministerstvu financii ( od 50% do 58 %, od 58% do 60%,
od 60% ).

Dlh - Celkova suma dlhu obce k 31.08.2025 je 18,35 %
Dlhova sluzba - Suma ro¢nych splatok uveru k 31.08.2025 je 4,39 %

Vyska beznych prijmov za rok 2024 bola 5.630.781,99 €

Vyska beznych prijmov za rok 2024 zniZzena o tuzemské transfery a granty je 3.549.029,64 €

Mesacna splatka uveru je 10.416,- €

Zostatok istiny k 31.08.2025 je 1.033.352,- €

Suma mesacnych splatok k 31.08.2025 je 130.015,33 €

Suma mesacnych urokovych splatok k 31.08.2025 je 25.775,90 €

v

Na zaklade preverenia splnenia uvedenych podmienok zakona ¢. 583/2004 Z. z.
o rozpoctovych pravidlach Uzemnej samospravy v zneni neskorsich predpisov konstatujem,
Ze:
- Podmienka neprekrocenia celkovej sumy dlhu obce v hodnote 60 % skuto¢nych
beznych prijmov predchadzajiceho rozpoctového roka je splnena.
- Podmienka neprekrocenia sumy ro¢nych splatok uveru v hodnote 25 % skutocnych
beznych prijmov predchadzajuceho rozpoctového roka je splnena.

tab. : prepocet dodrZania podmienok v maximalnych hodnotdch.

skutocné bezné prijmy k Zakon ¢.583/2004 Zakon ¢.583/2004
31.12.2024 Zz. Zz.
60% 25%
5.630.781,99 € 3.378 469,19 €
3.549.029,64 € 887 257,41 €

V Bratislave 04.09.2025
Ing. Martin Gramblicka
miestny kontroldr




